Virtuelle Teamarbeit -
komfortabel und sicher!

Strikte Trennung von
Netzwerkverwaltung und
Administration sensibler

Daten

Keine
Serverinstallation
notwendig

digitronic

ed Group Share

Bei einigen Unternehmen sind es ,nur” die Telefonnummern der Mitarbeiter, bei anderen die

vertraulichen Forschungsergebnisse oder Geschaftsberichte,

die ungeschitzt auf den

Dateiservern im eigenen Unternehmen oder bei externen IT-Dienstleistern hinterlegt werden.

Der mdégliche Schaden bei Manipulation oder Missbrauch dieser vertraulichen Informationen ist
immens. Dennoch soll gewahrleistet sein, dass die Daten flir bestimmte Benutzergruppen, wie
den Vorstand oder die Personalabteilung, standig aktuell zur Verfigung stehen. Gefragt ist also
eine Losung, die sensible Informationen schitzt und gleichzeitig den unternehmensweiten

Zugriff durch autorisierte Personen zulasst.

Mit Crypted Group Share Ilassen sich
verschlisselte Netzlaufwerke bereitstellen, auf
die nur autorisierte Nutzer mittels Ihres
spezifischen Passwortes Zugriff haben.

Alle Daten wie Dokumente, Anwendungen oder
Bilddaten werden sicher auf dem verschlissel-
ten Laufwerk gespeichert. Dabei werden die
kompletten Inhalte der Verzeichnisse und
Unterverzeichnisse verschlusselt. Die Ver- und
Entschlisselung erfolgt flr die Benutzer
transparent im Hintergrund und beeintrachtigt
damit nicht die gewohnten Arbeitsablaufe oder
die Performance.

Neben der manuellen Aktivierung der
verschlisselten Laufwerke (ber Passwort-
eingabe ermdglicht Crypted Group Share
auch die automatische Aktivierung, bei der die

Passworter verschlisselt auf USB-Sticks,

Smartcards oder anderen Hardware-
schlisseln abgespeichert werden. Damit
kann der Benutzer nach seiner

Authentifizierung sofort auf das ver-
schlisselte Laufwerk zugreifen und muss sich
das Passwort nicht langer merken.

Crypted Group Share ist eine reine Client-
Losung, bei der flr einen Einsatz keine
weitere IT-Infrastruktur notwendigist.

Crypted Group Share ermdglicht die strikte
Trennung von Netzwerkverwaltung und
Administration sensibler Daten, so dass
selbst Systemadministratoren eines
Unternehmens die Informationen eines
verschlisselten Shares nicht einsehen
kénnen.
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Crypted Group Share

Clientbetriebssysteme:
Microsoft Windows 2000/XP

Serverbetriebssysteme:
Windows NT/2000/XP/2003
Novell Netware 6

UNIX mit Samba

u.a.

unterstiitzte Token:
Aladdin eToken®
StarSign Token
GemSafe Xpresso
MARX CrypToken
SafeNet iKey

Siemens SmartCard
Wechseldatentrager

Standard:
CIFS/SMB,PKCS#11

Verschliisselungs-
algorithmen:

AES

Blowfish

Weitere Informationen finden Sie
unter www.digitronic.net.
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Oberfrohnaer Str. 62
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Tel.: +49 (0) 371 81539 0
Fax: +49 (0) 371 81539 900
E-Mail: info@digitronic.net

Crypted Group Share gestattet eine
sichere Kommunikation zwischen
ausgewahlten Nutzern auf Datei- und
Verzeichnisebene. Einzige Voraussetzung ist
ein im Netzwerk freigegebenes Verzeichnis,
zu dem ein Laufwerk verbunden ist und auf
das alle autorisierten Nutzer die
entsprechenden Zugriffsberechtigungen
haben.

Da es sich um eine reine Client-Lésung
handelt, auf dem Dateiserver also keine
Software installiert werden muss, werden
automatisch alle CIFS/SMB-fahigen
Serverbetriebssysteme unterstiitzt.

Zentrale Administration

Uber administrative Vorlagen fiir den
Gruppenrichtlinieneditor oder die digitronic

digitronic

Managementkonsole kann zentral festgelegt
werden, welche Crypted Group Share
Funktionen von wem und in welcher Weise
genutzt werden kénnen.

Da die Verzeichnisstruktur innerhalb der
verschllsselten Laufwerke erhalten bleibt,
lassen sich die verschllsselten Laufwerke
ohne zusatzlichen Aufwand in die
vorhandenen Backupstrategien einbeziehen.

Starke Verschliisselung

Zur Verschlisselung nutzt Crypted Group
Share fortschrittliche und standardisierte
Verschlisselungsalgorithmen, wie AES und
Blowfish, die einen hochsicheren Schutz der
vertraulichen Informationen gewahrleisten.
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