Kompetenz fiir
biometrische Losungen



Biometrie — Losungen von Kaba

Kaba ist der fiihrende Hersteller fiir
biometrische Ldsungen in der Zeit-
und Betriebsdatenerfassung sowie
Zutrittskontrolle.

Unter der Vielzahl méglicher biome-
trischer Verfahren hat sich Kaba fiir
das Fingerabdruck-Verfahren als
Identifikationsmerkmal entschieden.
Es hat sich als das fiihrende biome-
trische Verfahren im Markt mit der
hochsten Akzeptanz bei den Anwen-
dern durchgesetzt.

Komfort, keine vergessenen Ausweise,
eine eindeutige Identifizierung sowie
die Vermeidung von Missbrauch sind
nur einige dieser Vorteile. Die Biome-
trie bietet Ihnen die Chance zur deut-
lichen Kostenreduktion ohne Sicher-
heitsverlust.

Die sich durch den Einsatz der Biometrie
ergebenen Vorteile nutzen immer mehr
Kunden aus allen Branchen der Wirt-
schaft. So beispielsweise in der Ferti-
gung, Handel, Banken, 6ffentlichen
Verwaltungen, Lebensmittelindustrie,
Krankenhdusern und der Luftfahrtindu-
strie. Wollen Sie auch zukiinftig die
Vorteile der Biometrie in der Datener-
fassung nutzen?

Kaba bietet Ihnen eine umfassende
Produktpalette, mit der Sie eine weltwei-
te biometrische Datenerfassung in Ihrem
Unternehmen realisieren kdnnen. Den
Mittelpunkt bilden die Terminal-Serien
B-Net und B-web, die mit einem Finger-
printleser lieferbar sind.

Mit der Integrationsplattform B-COMM
Java - Option Biometrie bieten wir lhnen
die Kommunikationsstruktur fur die
intelligente Verwaltung und Verteilung
aller Fingerprintdaten an die angeschlos-
senen Terminals, unabhangig ob an
einem oder mehreren Standorten.

Alternativ wird das Finger-Template bei

der Verifikation auf dem personlichen
RFID-Ausweis gespeichert.

Kaba verfiigt liber ein jahrelanges
Know-how fiir die Realisierung
effizienter Biometrie Losungen!



Funktion des Fingerprint-Vertahrens

Digitales Bild eines Fingerabdrucks
mit den vom System erkannten und
verwendeten Minutien.

Wie funktioniert die biometrische
Erkennung durch Fingerabdruck?

Das Prinzip ist einfach. Die biometrische
Leseeinheit erstellt ein digitales Bild
eines Fingerabdruckes anhand von ein-
zigartigen Merkmalen der persdnlichen
Fingerkuppe. Dieses sogenannte Finger-
Template wird unter Zuhilfenahme eines
komplexen mathematischen Algorith-
mus erstellt und als Referenz gespei-
chert. Mdchte sich nun ein Mitarbeiter
an einem Buchungsterminal authentifi-
zieren, so wird der aktuell gescannte
Fingerabdruckes mit dem zuvor gespei-
cherten Referenz-Finger-Template ver-
glichen und bei einer Ubereinstimmung
die Berechtigung erteilt. Bei diesem
sogenannten «Matching» erfolgt der
Vergleich auf Basis von digitalen Werten,
da ein visuelles Bild des Fingerabdrucks
aus Datenschutzgriinden nicht gespei-
chert wird. Dieses bewahrte und aner-
kannte biometrische Verfahren stellt
sicher, dass eine Person eindeutig und
rechtsverbindlich identifiziert wird.
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Die Minutien werden iiber einen Algorithmus
umgewandelt und als Referenz-Template
gespeichert.

Warum ist das prazise Erfassen
(Enroliment) des Referenz-Templates
so wichtig?

Die wichtigste Voraussetzung fir

einen reibungslosen und stérungsfreien
Betrieb einer biometrischen Personener-
kennung ist ein qualitativ hochwertiges
Referenz-Finger-Template. Um dies
sicherzustellen wird fur das erstmalige
Erfassen nicht nur ein hochwertiges
Lesegerdt empfohlen, sondern es sollten
auch zwei unterschiedliche Finger prazi-
se eingelernt werden. Dies garantiert,
dass auch bei Verdanderungen an einer
der Fingerkuppen (z.B. Verletzungen/Ab-
schiirfungen) oder ungenauem Bedienen
in der taglichen Praxis trotzdem noch
eine zuverldssige Erkennung maoglich ist.

Das sorgféltige Erfassen des Fingerabdruckes,
der als Referenzabdruck gespeichert wird,
sichert eine einwandfreie und schnelle Funktion
der biometrischen Lésung im gesamten System.

Max Schlatterer GmbH & Co. KG, Deutschland
www.schlatterer.de

«Die Funktionalitdt und die Qualitdt der Kaba
Terminals {iberzeugte uns. Wir sind sicher,
dass sie langfristig ihren Dienst tun werden.
Unsere Erwartungen an die Biometrie haben
sich voll und ganz erfiillt. Die Gerate funktio-
nieren hervorragend, das System ist fiir alle
einfach zu bedienen.

Wir haben jetzt ein einheitliches System fiir
Zeiterfassung und Zutrittskontrolle ohne
Karten, das uns viel Zeit und Geld spart.
Denn die Kosten fiir die Ausweise entfallen ja.
Auperdem bietet es uns viele Maglichkeiten
fir die Zukunft.»

Achim Biker
Leiter Organisation




Funktion des Fingerprint-Verfahrens
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Das Identifikationsverfahren - 1: n Vergleich der Fingerprintdaten

Identifikation

Bei dem Identifikationsverfahren werden die Referenz-Finger-
Templates im System gespeichert. Die Integrationsplattform
B-COMM Java - Option Biometrie unterstitzt dabei nicht nur
die Erfassung der Referenz-Templates, sondern auch die intel-
ligente Verwaltung und Verteilung aller Fingerabdruckdaten
an die angeschlossenen Buchungsterminals.

Legt ein Mitarbeiter nun seinen Finger auf das Lesegerat,
erfolgt ein sogenannter 1:n Vergleich. D.h. das aktuell erfasste
Finger-Template wird mit allen, diesem Terminal zugewiesenen
Referenz-Templates verglichen, und bei einer Ubereinstim-
mung die Berechtigung erteilt.

Bei diesem komfortablen, ausweislosen Verfahren identifiziert
sich jede Person ausschlieBlich mit ihrem personlichen Finger-
abdruck, so dass ein aufwandiges Ausweismanagement
entfallt.

HR-System
Zutrittssystem
B-Net 91 07

zur Ubertragung des

Referenztemplates
auf den Ausweis
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Ausweis mit
Referenztemplate

Das Verifikationsverfahren - 1: 1 Vergleich der Fingerprintdaten

Verifikation

Bei der Verifikation wird das persénliche Referenz-Template
bei der erstmaligen Erfassung auf einem RFID Medium
gespeichert, das die jeweilige Person mit sich fihren muss.
Eine Speicherung und Verteilung dieser Daten im System ist
nicht notwendig, somit hat jede Person die Verantwortung
Uber «seine» persdnlichen biometrischen Daten.

Legt eine Person nun ihren Finger auf das Lesegerét, erfolgt
im Gegensatz zur Identifikation ein 1:1 Vergleich. D.h. zuerst
muss das persénliche Referenz-Template vom RFID Medium
gelesen werden, um dann mit dem aktuell erfassten Finger-
Template verglichen zu werden. Stimmen beide Uberein,
wird die Berechtigung erteilt.

Die Verifikation stellt eine sehr schnelle und sichere Art der
Erkennung dar, die auch in Landern mit sehr strikten Daten-
schutzbestimmungen einsetzbar ist.



Fiir die Kommunikation —
B-COMM Java - Option Biometrie

Mit der Integrationsplattform
B-COMM Java - Option Biometrie
bieten wir Ihnen die Kommunikations-
struktur fiir den Datenaustausch
zwischen den Biometrie-Terminals und
der Softwareapplikation. Integriert in
lhre IT-Strukuren kdnnen Sie mit
B-COMM Java einen oder alle Unter-
nehmensstandorte in eine ganzheit-
liche Lésung einbinden.

B-COMM Java - Option Biometrie ist
Hardware und Betriebssystem unab-
hangig, modular strukturiert und wird
entsprechend Ihrer Anforderungen
konfiguriert. Um eine hohe Datensicher-
heit fUr die biometrischen Daten zu
erreichen, erfolgt die Installation von
B-COMM Java typischerweise auf einem
Server, der sich in einem abgesicherten
Bereich befindet.

In Ihrem biometrischen Erfassungs-

system Gbernimmt B-COMM Java:

+ das integrierte Templatemanagement
fir das Gesamtsystem

+ das zentrale Finger Enroliment
(erstmaliges Einlesen eines Fingerab-
drucks)

« die intelligente Verwaltung und Vertei-
lung aller Fingerprintdaten an die an-
geschlossenen Terminals, unabhangig
ob an einem Standort oder mehreren,
auch international verteilten Standor-
ten

die Steuerung fir einen Mischbetrieb
aus Terminals mit RFID- und Biometrie-
Lesern

B-COMM Java bietet Ihnen die flexible
Verteilung der Fingertemplates an die
Orte im Unternehmen, an denen sie fir
Funktionen der Zutrittskontrolle sowie
Zeit- und Betriebsdatenerfassung bené-
tigt werden.

B-COMM Java Server und
Template Datenspeicher
B-COMM Java IO

B-COMM Java GUI Biometrie
Enroliment & Template Verwaltung

Terminals mit Biometrieleser

B-COMM Java GUI Biometrie
Enroliment & Template Verwaltung

Terminals mit Biometrieleser

® .

B-COMM Java GUI Biometrie
Enroliment & Template Verwaltung

Steuerungen wie z.B. B-Net 92 90

Die Nutzdatenkommunikation wie
Buchungsdaten erfolgt immer separat
und unabhdngig von der Biometrie. In
der Praxis haben sich fiir die Template-
verteilung folgende Szenarien herauskri-
stallisiert:

1. Template Verteilung an einem
Standort
Hier werden mit B-COMM Java alle
Finger Templates zentral erfasst und
an die Terminals verteilt.

2. Mehrere Standorte - Betrieb mit
zentralem Enrollment
Typische Installation in Unternehmen
mit zentraler Personalabteilung und
weiteren Standorten, die nicht weit
voneinander getrennt sind. Hier er-
folgt das Enrollment zentral. Es ist
auch mdglich, sich lokal an einzelnen
Terminals zu registrieren.

und Subterminals mit

Biometrieleser wie
2.B. B-Net 9105 FP
3. Mehrere Standorte - Betrieb mit
dezentralem Enroliment

Typische Installation in global operie-
renden Unternehmen, die Gber grof3e
Distanzen voneinander entfernt sind
oder deren Firmenteile unabhdngig
voneinander agieren. Hier hat jeder
Standort bzw. Unternehmensteil eine
eigene Biometrieadministration,

die jedoch alle in Verbindung zu

dem zentral installierten B-COMM
Java Server stehen. Diese Struktur
gewadhrleistet eine groptmaogliche
Flexibilitat und garantiert, das Mitar-
beiter, die von einem zum anderen
Standort reisen, nicht an jedem
Standort neu registriert werden
mdssen.




Die Produktpalette — fiir Ihre Biometrielosung

Unser Produktangebot flr die Biometrie
ist breit geféchert. Es umfasst Terminals,
Subterminals mit unterschiedlichen

Steuerungen und verschiedenen Kompo-
nenten fir die Umsetzung Ihrer Anforde-

rungen an eine biometrische Datenerfas-

sung. Die Integrationsplattform B-COMM
Java - Option Biometrie ermdglicht,
auch vorhandene RFID-Terminals von
Kaba mit den Biometrie-Terminals in
einem gemischten Betrieb einzusetzen,
um so beispielsweise eine vorhandene
Ausweisorganisation weiter zu nutzen.

Kaba bietet Ihnen die gesamte Terminal
Serie B-Net und B-web mit einem Biome-
triesensor fir die biometrische Erfas-
sung als Identifikationsl&ésung und Verifi-
kationsldsung an. Dieses Biometrie-
modul zeichnet sich durch seine
kompakte Bauform, langzeitstabiles
optisches Lesesystem und eine einfache
Bedienung aus. Da es staub- und wasser-
dicht ist sowie in einem grof3en Tempe-
raturbereich betrieben werden kann, ist
es ideal geeignet, auch unter rauen Ein-
satzbedingungen eingesetzt zu werden.

Das Biometriemodul kénnen Sie mit
unterschiedlichen Kapazitaten fir die
Speicherung der Templates wahlen.
Es kann bis zu 10.000 Fingerabdriicke
speichern.

Die Terminals mit Biometriemodul sind
durch eine einfache Bedienerfiihrung in-
tuitiv und sicher zu bedienen und haben
sich in der rauen Wirklichkeit des Alltags
im Sinne einer schnellen, komfortablen
und sicheren Datenerfassung bestens
bewdhrt.

Durch ein Zusammenspiel mit der Inte-
grationsplattform B-COMM Java Option
Biometrie werden alle erfassten Tem-
plates an die berechtigten Terminals in
dem Erfassungssystem verteilt und
verwaltet. Dadurch kénnen alle Ihre
Mitarbeiter die Vorteile der Biometrie
an jedem Standort weltweit einheitlich
nutzen.

Ein breit gefachertes Produktportfolio
fiir unterschiedliche Anwendungen



Die Zukunft der Biometrie und Ihre Vorteile

Kaba hat sich aus guten Griinden fiir
den Fingerprint als das bevorzugte
biometrische Erkennungssystem
entschieden. Nach Untersuchungen
zeichnet es sich gegeniiber anderen
Systemen durch seine Erkennungs-
leistung bei einem hohen Sicherheits-
niveau und der gropten Akzeptanz bei
den Benutzern aus.

Natdrlich sind wir aber auch fir die
Winsche und Anforderungen von Ihnen
als unser Kunde offen, wenn es um die
Einbindung anderer biometrischer
Systeme in Ihre Lésung geht. Wir sind
hierfir mit unseren Produkten und
Komponenten sehr gut aufgestellt.
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Unser Know-how tragt dazu bei, Verfah-
ren wie die Iriserkennung, die Venenbio-
metrie oder andere Technologien in das
Gesamtsystem zu integrieren. Die Inte-
grationsplattform B-COMM Java unter-
stitzt auch hierbei die Kommunikation
zwischen der biometrischen Anwendung

und dem Ubergeordneten Anwendungs-
system.

Auch in Zukunft werden wir die Entwick-
lungen bei biometrischen Systemen sehr
genau analysieren, um lhnen rechtzeitig
die Nutzung neuer Technologien in
unseren Produkten zu ermdglichen.

Ihre Vorteile auf einen Blick
+ Einsatz in beliebigen Anwendungen
der Datenerfassung

+ Biometrische Merkmale kénnen
nicht vergessen, verloren, an
Dritte weitergegeben, erspaht
oder gestohlen werden.

+ Einfache Handhabung mit hoher
Akzeptanz

* Rechtssicherheit - wer hat sich
wann identifiziert

« Auswahl zwischen Identifikations-
oder Verifikationslésung

» Datenschutz durch nicht rekonstru-
ierbare Fingerabdriicke

» Kein Buddy punching méglich

» Kosteneinsparung
- Keine Ausweise
- Weniger Fehlbuchungen
- Weniger Buchungskorrekturen
- Kein Media-Verlust




Technische Anderungen vorbehalten!
Bestell-Nr. PROS Kompetenz fiir
biometrische Lésungen Stand P/0910

Kaba GmbH
Philipp-Reis-Strafie 14
63303 Dreieich

Telefon +49 6103 99 07-0
Fax +49 6103 99 07-133

www.kaba.de



