Ihr Finger ersetzt das Passwort




Kennen Sie das?

Kurt M. verwendet als Erinnerungshilfe fir seine
Passworter Post-its, die er gleich direkt am Bild-
schirm anbringt. Michaela S. nutzt der Einfachheit
halber immer dieselben Kennwdrter - von der
Windows-Anmeldung bis hin zum Onlineshopping.
Sandra P, Jens S. und Thomas F. arbeiten am
selben Gerat und verwenden ein gemeinsames
Gruppenpasswort.

Technologie a la
James Bond

Das ist meistens der gelebte IT-Alltag in Unter-
nehmen. Mit ekey logon gehért dies der Vergan-
genheit an. Die Sicherheitsvorschriften in Unter-
nehmen konnen nun auch gelebt werden: alle
Mitarbeiter melden sich per Fingerscan am PC
an und Bildschirmschoner werden mit einem Fin-
gerstreich wieder entsperrt. Es gibt keine Anrufe
mehr beim Helpdesk wegen eines vergessenen
Passworts und Gruppen-Accounts kénnen perso-
nalisiert werden.

Kurt M. und seine Kollegen sind mit dieser
Lésung nicht nur zufrieden, sondern auch stolz
darauf, eine Technologie a la James Bond zu ver-
wenden. Diese erleichtert dem IT-Administrator
den Alltag und macht auch den Firmenchef gliick-
lich. Nur einfach und komfortabel benutzbare
Sicherheitsvorschriften werden gelebt. Nur ge-
lebte Sicherheit ist echte Sicherheit. Davon profi-
tieren schlieBlich alle: Unternehmer, Administrato-
ren und Mitarbeiter gleichermaBen.

Fingerscan:

SICHERHEIT
DURCH KOMFORT

Mit ekey logon immer einen Fingerstreich voraus

ekey logon ist eine Software fiir die Anmeldung
an Microsoft Windows Betriebssystemen, Websites
und Programmen mittels Fingerscan. Kennwdrter
kdénnen somit nicht mehr unter Kollegen ausge-
tauscht oder vergessen werden. Selbst wenn
mehrere Personen am selben PC arbeiten ist
flir Sicherheit im Netz gesorgt. Das von ekey
patentierte Multiuser-System ermdoglicht einen
schnellen Benutzerwechsel und sicheren Zugriff

auf die eigenen Programme. ekey logon verbin-
det komfortable Sicherheit und Kostenerspar-
nis. Probleme wie Post-its-Passworter, dasselbe
Kennwort bei mehreren Anmeldungen oder ein
gemeinsames Gruppenpasswort losen Sie mit
ekey logon einfach, komfortabel und sicher. Sie
reduzieren darlber hinaus Ihre Kosten.

Das alles ist nur einen Fingerstreich von Ihnen
entfernt!

Einzigartiges, patentiertes Multiuser-System

Wird ein PC von mehreren Personen benutzt, kann mittels patentiertem Multiuser-System ein virtu-
elles Benutzerkonto fiir mehrere Anwender erstellt werden. Dabei werden im Hintergrund die jewei-

ligen Personen eindeutig identifiziert und personenbezogene Programme gesteuert.

Z.B.: | Bankschalter

J Krankenhduser
Schulungs-PC’s

v

\{ Infoterminal fiir Kundenberater in Markten
\( Leitstande in Produktionsbetrieben




Wie funktioniert der Fingerscan?

Ein Zeilensensor scannt den Finger wahrend des
Darliberziehens, und ein blitzschneller Anmel-
deprozess wird ausgeflhrt. Dabei werden keine
Abbildungen des Fingers gespeichert, sondern
nur dessen Einzigartigkeiten (Minuzien) in einem
Koordinatensystem erfasst und als Zahlencode
abgespeichert. Von diesem Code kann der Finger-
abdruck nicht mehr rekonstruiert werden. (Daten-
schutz). Selbst geringe Verschmutzungen oder
Verletzungen stéren den Prozess nicht. Fingerscan
erweist sich als sehrsicher, gepaart mithohem Kom-
fort: der ,Fingerstreich® wird rasch zur Gewohn-
heit und erfreut sich hoher Akzeptanz. Die einfa-
che Installation und Benutzerfreundlichkeit runden
diese biometrische Zugangslosung ab.

ekey: Europas Nr. 1 bei Finger-
print-Zugangsléosungen

Viele zehntausende zufriedene Kunden in tber 60
Landern weltweit sind eine Garantie fur die rasche
Verbreitung der Biometrie bei Endverbrauchern
und Unternehmen gleichermaBen. Die vielen Vor-
teile des Fingerscans sind einfach lUberzeugend.

Fingerprint — eine neue
Technologie hat sich bewahrt

Mehr als 50 Millionen Fingerscanner wurden in
den letzten Jahren auf den Markt gebracht. Jede
renommierte Laptop-Marke verkauft mittlerweile
Gerate mit integriertem Fingersensor. Fingerprint
hat innerhalb der Biometrie einen Marktanteil von
Uber 50 Prozent. Immer mehr Unternehmen set-
zen auf Sicherheit und Komfort durch Fingerprint.
Der Siegeszug ist nicht mehr aufzuhalten.

ekey - Komfort und Sicherheit
im gesamten Netzwerk

ekey logon ist an keine bestimmten Gerate
gebunden, da die Software unterschiedliche Scan-
ner (wie z.B. in gdngigen Business-Notebooks) un-
terstltzt. Mit der Implementierung von ekey logon
server werden die Fingertemplates im Microsoft Ac-
tive Directory gespeichert. Corporate Compliance-
Richtlinien (gesetzmdaBiges und verantwortungs-
bewusstes Handeln im IT-Bereich) werden somit
unterstutzt.
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Kosten fiir vergessene
Passworter

Laut aktuellen Studien von Forrester, Gart-
ner, Novelle und anderen Unternehmen wird
der Helpdesk eines Unternehmens zwischen
30 - 40% der Zeit mit Kennwort-Anfragen
belastet. Die Kosten pro Kennwort-Reset be-
tragen demnach rund EUR 25 (das sind EUR
130 bis 300 pro Jahr und Mitarbeiter).

Risikofaktor Passwort

® 85% der Unternehmen verzichten auf
automatisches Sperren mit Bildschirm-
schoner

® 82% der PINs/Zugangsdaten werden
auf Post-it s notiert

® 65% der Unternehmen verwenden
keine Kennworter flir PC-Anmeldung

® 40% der User benutzen dieselben
Zugangsdaten fiir PC-Anmeldung und
Internet-Dienst

® Passwort-Recovery-Tools knacken 80%
der Kennworter innerhalb von 30 sec

Integrierte, system-
iibergreifende Losung

e ekey logon server ist vollkommen in die Micro-
softumgebung integriert und intuitiv bedienbar

o Anmeldung an mehrere Applikationen mit einem
Finger (Simple Sign On)

e zentrale Verwaltung der Benutzer an einer Stelle
im Unternehmen

® geringe Serverkosten durch Verwendung von
Microsoft Active Directory

Passwortsafe

e ckey logon center speichert samtliche
Kennwoérter

e umstdndlichesEintragenvonBenutzernamenund
Passwortern auf Websites oder lokalen Anwen-
dungen entfallt

® Zugangsdaten werden direkt an den Webbrowser
Ubermittelt

o Anmeldung erfolgt automatisch oder mit Finger-
print (Onlinebanking, Onlineshops, Webmail uvm.)




SICHERHEIT
IM UNTERNEHMEN

1) Schrankensystem
2) Tore, Rolltore

3) Eingangstir

4) Infoterminal

5) Zeiterfassung

6) Getrankeautomat

7) Drucker, Kopierer

8) Aufzug Kostensenkung
durch Minimierung des
Verwaltungsaufwandes

Sicherheit an allen Stellen
des Unternehmens

9) Bdurotidren
10) Buromdbel

11) Computer Vielseitig & Komfortabel -

12) Maschinen & Stapler Zutritt, Zeiterfassung, PC,
13) Sprechanlage Drucker

14) Tresor

Praktisch durch zentrale
Datenhaltung. Finger wird
nur einmal aufgenommen.

... das Alles mit nur einem
Finger und ekey moglich!

ein Konzept - eine Losung - ekey

One-for-All: Fingerscan als
Unternehmensgesamtlosung

Nach nur einmaliger Aufnahme des Fingers kann
sich der Mitarbeiter mit einem Fingerstreich zu
allen berechtigten Bereichen Zutritt bzw. Zugang
verschaffen. Zutrittskontrolle, Zeiterfassung, BDE,
Druckersteuerung und PC-Absicherung - das alles
und mehr mit nur einem Medium - Ihrem Finger.
Damit wird eine einfache, komfortable und sichere
Lésung fir das gesamte Unternehmen erzielt.

Vernetzte Fingerprint-
Zutrittslosung

ekey net ist ein komfortables, netzwerkbasieren-
des Zutrittssystem und macht die Finger der Be-
legschaft zu Schlisseln. An allen Standorten des
Unternehmensnetzwerkes sichert ekey net zuver-
ldssig den Zugang zu Turen, Toren oder Alarman-
lagen. Beliebig viele Benutzer und Fingerscanner
werden im System verwaltet. Bis zu 2000 ver-
schiedene Benutzer pro Scanner kdnnen erfasst
werden. Die aufwandige Verwaltung von Schliissel-
protokollen, das Anfertigen von Duplikaten, die
Rickforderung von Schliisseln und Karten oder
das oftmalige Andern von Codes entféllt.

ekey logon2net:

ekey logon2net ermdglicht eine Synchronisation
der Fingerscans aus dem MS Active Directory direkt
mit der Zutrittslésung ekey net. Damit missen
Benutzer nur 1 Mal erfasst bzw. gewartet werden.
(Voraussetzung: ekey logon server 4.0; ekey net
4.0)

Zeiterfassung:

ekey net ist nicht nur ein Zugangssystem, es
kann auch zur Zeiterfassung genutzt werden.
Es liefert mittels eines Logfile genaue Zeitdaten,
diese kdnnen Uber eine Schnittstelle mit einer
Zeiterfassungssoftware verarbeitet werden. Fir
jedes Land gibt es eine spezielle Softwareldsung,
ekey informiert Sie gerne dariber!

ekey logon SDK:

Mittels kostenlosem Software Development Kit
kann der Fingerprint als elektronische Unterschrift
zur Prozessoptimierung eingesetzt werden:

e Genehmigungsverfahren wie z.B. Freigabe
von Auftragen, Bestellungen oder Chargen
® Signierung von wichtigen Berichten
bzw. Befunden
e Einbindung in vorhandene Software




ekey logon - Features

Unlimitierte Benutzeranzahl mit bis zu 10 aufgenommenen
Fingern je Benutzer

Lokale Speicherung der Fingerscans

Kompatibel mit ekey bit (USB-Fingerscanner) und den in den
meisten Businessnotebooks bereits integrierten Sensoren
Lernfinger-Funktion: die Qualitat des Fingerscanners verbes-
sert sich bei jeder Verwendung automatisch
Vollautomatische Identifizierung: es muss kein Benutzername
eingegeben werden

Remotedesktop-Verbindungen kénnen abgesichert werden
Lizenzierung nach Anzahl der Installationen

ekey logon server - zusatzliche Features

Speicherung der Fingerscans im Microsoft Active Directory

Domaéanenweite Lernfinger-Funktion

Lizenzierung nach Anzahl der biometrisch erfassten User

(Unbegrenzte Installationen auf Server und Clients)

Anmelderichtlinien: nur Finger / Finger oder Passwort

Multiuser-System

Zentraler Admin

Zentrale Administration logon center

e Erfassung von Win32-Applikationen Uber ein MMC-Snapln

e Erfassung von Websites Uiber TemplateRecorder
(Voraussetzung IE7)

Zentrales Logging

Kostenlose Nutzung

o Nutzen Sie auch Zuhause die Vorteile von ekey

o Verwenden Sie ekey logon kostenlos als
Einzelplatzlosung auf Ihrem Privat-PC

e Download im Internet unter: www.ekey.net

Systemvoraussetzungen

ekey logon:

Windows XP Pro SP2 oder hoher

Windows 2003 SP2 oder héher

Windows Vista SP1 oder héher

Windows 2008 Server

Windows XP Embedded (Thin Clients - Anmeldung an Terminalserver
mit ekey logon) - keine signierten Treiber vorhanden,

daher werden die Treiber im Standard Setup nicht mitgeliefert

ekey logon center:

Internet Explorer 7 und .Net Framework 2.0 oder héher
Windows XP Pro SP2 oder héher

Ihr Fachhéndler:

e

Ihr Nutzen

keyvy

Mit ekey logon profitieren Sie von einem Rundumpaket an Komfort
und Sicherheit, das sich zusatzlich durch eine einfache Bedienung
und Installation auszeichnet. Ihre Vorteile liegen im wahrsten Sinn

des Wortes auf der Hand:

y Sicherheit

® sicherer Schutz vor Missbrauch und Diebstahl
® Schutz kritischer Funktionen, um das Unternehmen

vor Schaden zu bewahren

o Anmeldung nur von berechtigten physischen Personen -
die Person, nicht z.B. die Karte wird berechtigt

e erhdhte Zugangsbarriere fiir mobile Notebooks

® Ausspahen, Weitergeben oder Vergessen
von Passwortern nicht mehr maoglich

Bildschirmsperre

J Kosten-Ersparnis

Passwort wird nicht mehr aufgeschrieben

Vermeidung von Falschverdachtigung oder Missbrauch
Steuerung von Anlagen nur durch geschultes Personal
erhohte Sicherheit durch gelebte Sicherheit

erhohte Benutzer-Akzeptanz der automatisierten

® Reduzierung des Aufwands fiir den Helpdesk

® kurze Anmeldezeiten

® kein Warten auf das Kennwort-Reset bei vergessenem

Passwort
® Ausweisverwaltung entfallt

e ekey logon amortisiert sich in kirzester Zeit

J Komfort

e Thr Finger ersetzt Benutzername und Passwort

e ein Fingerstreich fur ALLE Zugédnge

e Windows 2003 SP2 oder héher
e Windows Vista SP1 oder héher

e Windows XP Embedded (Thin Clients — Anmeldung an Terminalserver
mit ekey logon) - keine signierten Treiber vorhanden,
daher werden die Treiber im Standard Setup nicht mitgeliefert

ekey logon server:

e Windows 2003 SP2 oder héher

e Windows 2008 Server

e Microsoft Active Directory Domdne

Osterreich:

ekey biometric systems GmbH
LunzerstraBe 64, A-4030 Linz
Tel: +43 732 6910 9669
office@ekey.net

Deutschland:

ekey biometric systems Deutschland GmbH
LiebigstraBe 18, D-61130 Nidderau

Tel: +49 6187 90696 0
deutschland@ekey.net

Schweiz und Liechtenstein:
ekey biometric systems Est.
Landstrasse 79, FL-9490 Vaduz
Tel: +423 235 0880
schweiz@ekey.net

Weitere ekey Produkte
fir den Bereich Zutritts-
sicherung, Zeiterfassung

und PC-Absicherung finden
Sie unter www.ekey.net

Made in Austria

800 573/3VDV/0903

Optische und technische Anderungen, Satz- und Druckfehler vorbehalten.





